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Policy Framework



Warum eine Policy?

• Commitment für den Regelbetrieb
• Vertrauensbasis der Föderation
• Regeln (und Konsequenzen)
• Handbuch (Verfahrensleitfaden)
• Standardisierung
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Entstehungsprozess

• Best-Practice-Ansatz
• Rahmenwerk DFN-AAI
• Iterativer Abstimmungsprozess Kernteam <-> Partnerforum
• Juristische Überpüfung
• Verabschiedung auf dem Partnerforum
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Federation Access Policy

• Organisation der Föderation
• Mitgliedschaft
• Regeln der DFN-AAI Advanced
• Gebühren
• Verpflichtungen der Föderation
• Verpflichtungen der Mitglieder
• Verpflichtungen eines Identity Providers
• Verpflichtungen eines Service Providers
• Haftung und Datenschutz
• Änderungen
• Sonstiges
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Service Access Policy

Anforderungen des Service Anbieters an die Heimatorganisation, damit deren
Endnutzer die angebotenen Services benutzen können.

• benötigte Attribute (Kernsatz)
• Definition servicespezifischer Attribute (Erweiterungssatz)
• besondere Nutzungsvorrausetzungen

• z.B. Vertrag
• z.B. Entgelt
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Service Provider & Acceptable Use Policy

Informationen und Vorrausetzungen für die Dienstnutzung durch den
Endnutzer.

Service Provider Policy
• optional
• Nutzungsvorrausetzungen
• Lifecycle der Dienstnutzung
• erweiterte Erläuterungen zur Verwendung der Nutzerdaten

Service Acceptable Use Policy
• optional
• Nutzungsbedingungen
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Beispiel bwFileStorage
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Attributspezifikation



Attributspezifikation

• Standardattribute für Austausch zwischen IdP und SP
• (meist) etablierter Standard: eduPerson.
• “kompatibel” mit DFN-AAI
• 2 Arten von Attributen:

• Kernsatz
• Attributspezifikation
• Verpflichtend für jeden IdP

• optionale Attribute
• Spezifikation durch Service Anbieter
• Nur für diesen Service benötigt

• Vorteile:
• geringere Einstiegshürde
• erhöhte Flexibilität
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Kernsatz

eduPersonPrincipalName
bxp27@uni-ulm.de

eindeutiger Identifikator für die Person mit
Scope

mail
daniel.baur@uni-ulm.de

Mailadresse der Person

givenName
Daniel

Vorname der Person

sn
Baur

Nachname der Person

eduPersonScopedAffiliation
staff@uni-ulm.de

Art der Zugehörigkeit einer Person zu ei-
ner Institution
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Kernsatz

eduPersonEntitlement
http://bwidm.de/entitlement/bwGRiD

Berechtigung für eine Ressource

uid
bxp27

Login-Name

http://bwidm.de/bwidmOrgId
ul

eindeutiges Organisationskürzel

(persistentId)
hEmsRYfZqHWExkD73L...

persistenter Identifikator
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optionale Attribute

o
Universitaet Ulm

Name der Organisation (Freitext)

http://bwidm.de/bwidmCC
kizinfsy

Ordnungskriterium

http://bwidm.de/bwidmMemberOf
kizinfsy

Gruppenzugehörigkeit(en)
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bwIDM Attribute

http://bwidm.de/bwidmOrgId
• Eindeutiges Kürzel für jede Organisation innerhalb von bwIDM
• Ersatz/Alternative für den Scope
• kann z.B. in Kombination mit uid den EPPN ersetzen

http://bwidm.de/bwidmCC
• Ordnungskriterium einer Person innerhalb der Organisation
• Einteilung von Benutzern in Untergruppen

http://bwidm.de/bwidmMemberOf
• Gruppenzugehörigkeit(en) der Identität
• Einteilung von Benutzern in Untergruppen
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Datenschutz und Sicherheit



Erinnerung: Ziele des Arbeitspakets

Gewährleistung der Durchsetzung
• einschlägiger Auflagen des Datenschutzes sowohl im

• landesweiten als auch im
• hochschulinternen Rahmen sowie

• bestehender Anforderungen der IT-Sicherheit, definiert beispielsweise
durch

• hochschulinterne Sicherheitsrichtlinien oder
• dienstspezifische Bedürfnisse.
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Datenschutz

• Grundsätzliche Feststellung: Standorte bleiben für die Einhaltung der
datenschutzrechtlichen Bestimmungen in ihren Bereichen
verantwortlich.

• Bewertung der vorgeschlagenen Zugangsverfahren in Zusammenarbeit
mit ZENDAS: Mit den von ZENDAS vorgeschlagenen Änderungen sind
die ausgewählten Verfahren »sauber«.

• »Abfallprodukte«, die bwIDM (nur) am Rande berühren:
• Rechtswirksamkeit von uApprove geklärt sowie Musterformulierung von

ZENDAS erarbeitet.
• Beispiel für Verfahrensverzeichniseintrag eines IdP durch Uni Hohenheim

und ZENDAS erarbeitet.
• Beide Vorlagen stehen kosten- und lizenzfrei zur Verfügung.
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Sicherheit

• Grundsätzliche Policy-Entscheidungen:
• Standorte bleiben autonom in ihren Erwägungen und Maßnahmen.
• Bei Vorfällen besteht aber eine Pflicht zur Zusammenarbeit.
• Einschlägige Kontaktpersonen sind hierfür zu benennen.

• Bewertung der vorgeschlagenen Zugangsverfahren: Aus Sicherheitssicht
sind die ausgewählten Verfahren ebenfalls »sauber«.
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Fazit

• Aufgaben für die Föderation sind damit erfüllt,
• ebenso die Betrachtung der vorgeschlagenen Zugangsverfahren.
• Aber die einzelnen Dienste müssen zuverlässig und rechtskonform

betrieben werden (nicht Teil des bwIDM-Projekts!).
• Möglicherweise wünschenswert: Eine einheitliche Strategie für

bw-Dienste.
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