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Zusammenfassung: Diese Arbeit beschreibt eine Proof-of-Concept Imple-
mentation einer Foderation aus existierenden webbasierten und nicht-webbasierter
Diensten. Die Dienste der Foderation werden durch SAML / ECP gegenseitig
zuginglich gemacht, ohne eine zentrale Nutzerdatenbank vorhalten zu miis-
sen. Die einzelnen Foderationskomponenten vertrauen untereinander durch
Zertifikate und Metadaten. Eine PAM-ECP-Implementierung wird gezeigt, die

es ermdoglicht, nicht-webbasierte Dienste mittels Shibboleth / ECP der Fodera-
tion anzuschlieBen. Die resultierenden Fragen des Datenschutzes, der Daten-
weitergabe und Sicherheit werden diskutiert.
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1 Einleitung

Die Nutzung von organisationsiibergreifenden Diensten innerhalb einer Part-
nerschaft verschiedener Institutionen ist fiir viele Forschungsdisziplinen
in der heutigen Zeit unvermeidlich und sogar notwendig. Das hier vorge-
stellte Projekt bwIDM' hat das Ziel, verteilt angebotene Ressourcen und

'bwIDM: Foderatives Identititsmanagement in Baden-Wiirrtemberg http://www.bwidm.de



Dienste der Universititen des Landes Baden-Wiirttemberg aus einem lo-
kalen Kontext heraus zugingliche zu machen. Universitdtsmitglieder sol-
len in der Lage sein, verschiedenste, auch nicht web-webbasierter Diens-
te (z.B. Desktop-Anwendungen, Grid- oder Cloud-Dienste) innerhalb und
auBlerhalb der eigenen Universitdt mit ihrem lokalen Benutzeraccount zu
benutzen, als wiren diese Ressourcen physisch vor Ort. Hierfiir soll keine
landesweite zentrale Nutzerdatenbank aufgebaut werden. Stattdessen sol-
len die Benutzerverzeichnisse lokal an den Universitdten bestehen bleiben
und durch diese betreut und gepflegt werden. Teile dieser Arbeit wurden
bereits in [6] veroffentlicht.

2 Aufbau einer Foderation

Diese Arbeit konzentriert sich auf die verteilte Nutzerverwaltung und Bil-
dung einer Foderation durch den SAML? Standard. Dieser beschreibt den
Austausch von Nachrichten zur Autorisierung und Authentifizierung zwi-
schen verschiedenen Organisationen, die sich gegenseitig vertrauen. Eine
Implementierung dieses Standards ist durch Shibboleth® gegeben. SAML
baut nicht auf zentrale Nutzerdatenbanken auf. Shibboleth ermoglicht es
daher, lokale Identitétssysteme beizubehalten und fiir die Foderation nutz-
bar zu machen. Dies begiinstigt die Datensparsamkeit, erhoht die Ausfall-
sicherheit und minimiert die Gefahr des Datendiebstahls. Dem gegeniiber
stehen organisatorische Hiirden, die einmalig bewiltigt werden miissen.

Innerhalb einer Foderation werden Dienste durch Service Provider (SP)
geschiitzt. Die jeweiligen SP besitzen keine eigene Benutzerverwaltung.
Stattdessen vertrauen sie auf die Aussagen von Identititsprovidern (Iden-
tity Provider: IdP) und gewihren entsprechend Zugang zu ihrem Dienst.
Zertifikate, die zwischen IdP und SP ausgetauscht werden, stellen sicher,
dass die Kommunikation zwischen SP und IdP vertrauenswiirdig ist. IdPs
setzen auf bestehende Benutzerverzeichnisse auf. Sie sind dafiir zustindig,

2Security Assertion Markup Language (SAML) http://www.oasis-open.org/standards, letzter
Aufruf 26.04.2012
3What’s Shibboleth? http:/www.shibboleth.net/about/index.html, letzter Aufruf 26.04.2012



2 Aufbau einer Foderation

Benutzer zu authentifizieren und liefern dem SP auf Anfrage weitere Attri-
bute iiber den Benutzer. Mochte ein Teilnehmer der Foderation die Dienste
eines SP wahrnehmen und sich authentifizieren, benétigt er einen giiltigen
Account bei seinem lokalen IdP (siche Bild 1). Nachdem der Benutzer au-
thentifiziert wurde, kann der SP optional auf Grund von weiteren Attribu-
ten des Benutzers den Dienst fiir diesen speziellen Benutzer freigeben oder

nicht.
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Bild 1: Ein Benutzer meldet sich fiir einen Dienst innerhalb einer Foderation an
einem SP an. Der SP leitet den Anfragenden an seinen lokalen IdP weiter.
Dort meldet sich der Benutzer an, worauf der IdP die Authentifizierung an
den SP weiterreicht.

Mochte eine Institution der Foderation beitreten, muss sie mindestens ein
SAML?2 fihigen IdP einrichten und die dazugehorigen Metadaten erzeu-
gen. Diese beschreiben und beweisen die Identitidt des Ausstellers. Hier-
fiir enthalten die Metadaten Informationen iiber die unterstiitzen Protokolle
und die Kontaktdaten des Ansprechpartners fiir den Problemfall. Um siche-
re Verbindungen zu ermdéglichen, beinhalten die Metadaten zusitzlich die



CA-Zertifikate* fiir den jeweiligen Host. Sowohl IdP als auch SP machen
sich iiber Metadaten bekannt.

Um die Verteilung der Metadaten zu erleichtern, lassen sich Discovery-Ser-
vices (DS) innerhalb einer Foderation einsetzen. Dieser Dienst erfiillt zwei
Aufgabe. Er aggregiert die Metadaten der Teilnehmer und verteilt diese.
Zweitens nutzt der DS die Informationen aus den Metadaten, um Authen-
tifizierungsanfragen von Personen verschiedener Institutionen an den kor-
rekten IdP weiterzuleiten.

3 Funktion

SAML im allgemeinen und die Implementierung durch Shibboleth zielen
im wesentlichen auf die Bereitstellung von Web-Anwendungen durch einen
Web-Browser. Der SAML® Standard bietet mit dem Enhanced Client or
Proxy (ECP) Profil eine Unterstiitzung fiir nicht web-basierte Dienste an.
Folgend werden beide Varianten beschrieben

3.1 Aufruf eines Webdienstes

Das Bild 2 zeigt grafisch die Funktionsweise von SAML bzw. Shibboleth
durch die Verwendung eines Browsers. Greift ein Benutzer auf eine durch
Shibboleth geschiitzte Ressource zu, priift das Shibboleth-Modul (der SP),
auf ein giiltigen Session-Cookie. Existiert kein solches Cookie, setzt der
SP sein eigenes Cookie und leitet den Browser auf die Webseite des Hei-
mat-IdP oder auf die Webseite des DS. Landet der Benutzer auf der Seite
des DS, wihlt er von dort den IdP seiner Organisation aus (nicht im Bild
dargestellt). Der Benutzer gibt daraufhin sein Passwort direkt auf der Web-
seite des IdP ein. SP oder DS bendtigen kein Wissen iiber das Passwort.
Nach der Passworteingabe ist der Benutzer authentifiziert und der I1dP sen-
det seine Antwort in einer SAML-Assertion zusammen mit dem vom SP

“Im Rahmen dieses Projekts werden die Zertifikate iiber DFN-PKI bereitgestellt (https:/
www.pki.dfn.de).
3 Ab der Version 2.0
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Bild 2: Single-Sign-On Anmeldung mit SAML2 [7].

generierten Session-Cookie iiber den Browser zuriick an den SP. Die di-
gital unterschriebene SAML-Assertion repréisentiert die Authentifizierung
des Nutzers am IdP. Ein letzter Redirect fithrt den Browser zuriick zu dem
SP. Das vom Browser vorgezeigte Session-Cookie ist dem SP diesmal be-
kannt und der Benutzer ist somit gegeniiber dem SP authentifiziert. Der SP
kann nun entsprechend seinen Regeln die Autorisierung durchfiihren.

3.2 Enhanced Client or Proxy

Enhanced Client or Proxy (ECP) ist ein Unterprofil des SAML-Standards ©,
um Anwendungen, die auflerhalb eines Browsers arbeiten in eine Foderati-

Shttp://wiki.oasis-open.org/security/SAML2EnhancedClientProfile, Working Draft 04



on einzubinden. Da ein nicht-webbasierter Dienst nicht zwingend Browser-
Redirects nutzen oder HTML-Seite anzeigen kann, muss dieser auf ande-
re Weise die Authentifizierung durchfiihren [3]. Ein Dienst, der das ECP-
Profil unterstiitzt, kann mit SP und IdP kommunizieren und direkt SAML-
Assertions verarbeiten. Um einen Dienst ECP-fihig zu machen sind Ande-
rungen und Anpassungen notwendig, sowohl Server- als auch Clientseitig.

Maochte ein Benutzer auf einen ECP-fdhigen Dienst zugreifen, verlangt der
Dienst vom SP eine Authentifizierungsanfrage fiir den Heimat-IdP des Be-
nutzers. Die Antwort vom SP ist eine SAML-Nachricht mit der entspre-
chenden, unterschriebenen Anfrage an den IdP als Inhalt. Der Dienst leitet
die SAML-Nachricht an den entsprechenden IdP. Daraufhin priift der IdP
die Identitit des Benutzers, beispielsweise iiber eine Passwortabfrage. Fiir
eine erfolgreiche Authentifizierung muss der ECP-fiahige Dienst diese Pass-
wortabfrage an den Benutzer weiterleiten und die Eingabe zuriick an den
IdP senden. Ist die Identitidt durch den IdP gepriift, sendet dieser sein Er-
gebnis wieder als SAML-Nachricht zuriick an den Dienst. Die Nachricht
leitet der Dienst an den SP. Der SP priift den Inhalt und teilt dem Dienst
mit, ob sich der Benutzer erfolgreich authentifiziert hat, beziehungsweise
gibt den entsprechenden Service frei.

4 Datenschutz und Sicherheit

SAML nutzt Zertifikate zur Uberpriifung von Identititen, gewihrleistet Ver-
traulichkeit durch Verschliisselung, und stellt sicher, dass die Uberpriifung
des Passworts direkt bei der Heimatorganisation erfolgt. Somit gewéhrleis-
tet Shibboleth mit dem SAML-Protokoll, dass

e Die Priifung des Passworts am IdP und nicht am SP erfolgt.

e Die Passworter nicht im Klartext zum IdP libertragen werden.

e Man-in-the-middle Angriffe durch Nutzung von SSL/TLS erschwert
sind [2].

e Der Nutzer der Datenweitergabe von Attributen durch den IdP aktiv
zustimmen muss.



4 Datenschutz und Sicherheit
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Bild 3: Vereinfachte Arbeitsweise von ECP. Ein nicht webbasierter Dienst kann
durch das ECP-Profil foderationsfihig gemacht werden [5].

Der zuletzt genannte Punkt ist (in Deutschland) ein wichtiges Kriterium des
Datenschutzes’. Die dem IdP angeschlossenen Datenbanken halten in vie-
len Fillen weitere Eigenschaften zu den Benutzeraccounts bereit. Die Wei-
tergabe dieser Attributen an eine fremde Institution fillt unter das Daten-
schutzgesetz® und muss vom Accountinhaber ausdriicklich fiir jeden Dienst
erlaubt sein. Konkret bedeutet dies, dass der IdP nach der Abfrage des Be-
nutzerpassworts priifen muss, ob die Authentifizierungsanfrage von einem
SP stammt, dem der Nutzer bereits seine Einwilligung zur Datenabfrage
gegeben hat. Sollte dies nicht zutreffen, darf der IdP die Attribute erst nach
der Einverstidndnis des Benutzers an den SP senden. Eine Implementierung
dieser Funktionalitit ist durch uApprove® bereits gegeben. uApprove setzt
auf den IdP auf und zeigt dem Benutzer eine zusitzliche Webseite wih-

78§ 4 ff. Bundesdatenschutzgesetz (BDSG), Online verfiigbar:  http:/www.
gesetze-im-internet.de/bdsg_1990/

8§ 5 Verwaltungs- und Benutzungsordnung (VB) Universitit Freiburg

9http://www.switch.ch/aai/support/tools/uApprove.html uApprove von SWITCH, letzter
Aufruf: 26.04.2012



rend dem Login-Vorgang, auf der er informiert wird, welche Attribute der
SP abfragen mochte. Der Nutzer kann dem Vorgang aktiv zustimmen oder
den Login-Prozess beenden. Das Bild 4 zeigt die Abfrage der Erlaubnis zur
Datenweitergabe.

UNI
i

FREIBURG

Dies ist meine digitale ID Karte, welche zu bwidm-reg.vm.uni-freiburg.de gesendet wird:

Digital ID Card

givenName Richard

surname Zahoransky

bwScopedUsername rz1008@uni-freiburg.de

mail richard.zahoransky@rz.uni-freiburg.de
eduPersonScopedAffiliation employee@uni-freiburg.de
organizationName Uni Freiburg

71 Zeige mir diese Seite nicht mehr. Ich bin einverstanden, dass meine digitale ID Karte
(mit mdéglicherweise mehr Daten als oben gezeigt) in der Zukunft automatisch freigegeben
wird.

Bestatigen

Bild 4: uApprove zeigt dem Benutzer, welche Attribute der SP vom IdP verlangt
und holt die Berechtigung des Benutzers ein (Browser-Screenshot).

uApprove funktioniert nur fiir Webdienste, da andere Dienste nicht zwin-
gend in der Lage sind, HTML-Seiten darzustellen. In diesem Fall kann die
Weitergabe der Attribute nicht durch den Benutzer tiberpriift und unterbun-
den werden.

Einem Dienst, der tiber ECP an die Foderation angebunden werden soll,
stehen damit zwei Problemen gegeniiber:

1. Wie geschildert, kann ein Benutzer eines ECP-fiahigen Dienstes der
Abfrage von Attributen wihrende des Login-Prozess nicht zustim-
men.



4 Datenschutz und Sicherheit

2. Je nach Konzeption des Dienstes, muss dem Server, der den Dienst
bereitstellt, das Foderationspasswort zugédnglich sein.

Auf beide genannte Punkte wird im Folgenden anhand eines implemen-
tierten, ECP-fdhigen SSH-Servers niher eingegangen. Diese prototypische
Implementierung steht exemplarisch fiir weitere, ECP-fihige Dienste.

Ein ECP-fiahiger Dienst erhilt eine hohe Benutzerakzeptanz, wenn der Cli-
ent zum bedienen des Dienstes wie gewohnt bedienbar ist [1]. Fiir den hier
gezeigten Proof-of-Concept ist das der Fall. Der SSH-Client bedarf kei-
ner Modifikation und verhilt sich fiir den Anwender wie gewohnt. Auf der
Server-Seite wurde ein Pluggable Authentication Module (PAM) [4] ent-
wickelt, dass die Authentifizierung durch ECP am SP und IdP durchfiihrt.
Das bedeutet, dass nur der SSH-Server ECP-féhig ist und nur dieser die Au-
thentifizierung mit dem SP und IdP abwickeln kann. Damit der Server die
Authentifizierung im Namen des Benutzers durchfiihren kann, benétigt die-
ser das vom Benutzer gelieferte Passwort, wie es in Bild 5 beschrieben ist.
Hierdurch erhilt der ECP-fahige Server Zugang zu dem Benutzeraccount:

e Der ECP-fihige Dienst nimmt das Benutzerpasswort selbst entgegen
und hat somit unkontrollierten Zugriff auf den Benutzeraccount.

e Der Dienst ist in der Lage den IdP nach Attributen abzufragen, ohne
die Herausgabe dieser Attribute vom Benutzer erlauben zu lassen.

Diese beiden Punkte entsprechen weder dem SAML-Standard noch dem
Datenschutzgesetz. Die demonstrierte Beispielimplementierung bietet den
Foderationsmitglieder mehrere Moglichkeiten, den SSH-Server zu nutzen.
Somit lassen sich beide genannten Probleme umgehen. Eine vorgeschal-
tete Login-Seite stellt sicher, das der Benutzer sein Foderationspasswort
dem SSH-Server nicht preisgeben muss und gewihrleistet, dass der Benut-
zer der Weitergabe seiner Attribute zustimmen muss. Im Folgenden werden
verschiedene Ansitze zur Ermoglichung eines ECP-fiahigen SSH-Dienstes
diskutiert. Darauf aufbauend wird die momentane Implementierung des
Proof-of-Concepts eingehender beschrieben. Die Tabelle 1 zeigt eine Uber-
sicht der hier diskutierten, moglichen Varianten eines ECP-fiahigen SSH-
Dienstes an.
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Bild 5: Kommunikationsschema eines ECP-fihigen Dienstes. Da der Client nicht

ECP-fihig ist, kann nur der Server die Authentifizierung mit der Fodera-
tion durchfithren. Hierfiir muss dem Server das Passwort des Benutzers
verfiigbar sein. Dies entspricht nicht dem SAML2-Standard. Die Weiter-
gabe der Attribute ohne Zustimmung des Benutzers entspricht nicht dem

10

Datenschutzgesetz.
Eigenes Passwort Abfragen d. alternativer
Home-Dir  verborgen Attribute Login
Anonymer - - - -
Zugang
Sofortiger X - - -
Login
Anmelden m. X - X (ohne Zustimmung) -
Priifung
Register Seite X X X X

Tabelle 1: Ubersicht der vorgestellten Login-Mdglichkeiten



4 Datenschutz und Sicherheit

4.1 Anonymer Zugang

Mitglieder der Foderation konnte ermoglicht werden, sich mit ihrem Nut-
zernamen und ihrem Benutzerpasswort der Heimatorganisation direkt am
ECP fihigen SSH-Server anzumelden. Das Benutzerpasswort muss dem
SSH-Server anvertraut werden, damit dieser den Heimat-IdP fragen kann,
ob der Benutzer ein Account innerhalb der Foderation besitzt. Ist die Ant-
wort vom IdP positiv, wird der Zugriff auf ein dienstlokales Gastkonto ohne
persistentem Heimatverzeichnis gewihrt. Dieser Ansatz bedingt keiner lo-
kalen Datenhaltung. Da der SSH-Server keine Attribute abfragen muss, ist
diese Variante konform mit dem Datenschutz. Die Autorisierung des Diens-
tes kann allerdings nur sehr grob erfolgen.

4.2 Sofortiger Zugang mit Heimatverzeichnis und eindeutigem
Namen

Zusitzlich zur oben beschrieben Methode, ist es moglich eine eindeuti-
ge Zuweisung der Benutzer durch eine randomisierte, aber persistenten
Identitit (PersistentID) zu ermdglichen. Solch eine persistentID wird vom
Heimat-IdP fiir jeden Benutzer generiert und an die SP geliefert. Diesem
Ansatz sind die gleichen Nachteile behaftet wie dem Anonymen Zugang.
Durch eine dienstlokale Datenbank ist es allerdings moglich, den Benut-
zern ein persistentes Heimatverzeichnis zuzuordnen. Auch wenn sich der
Nachname eines Nutzers dndern sollte, bleibt die PersistentID erhalten.

4.3 Anmelden mit Prifung der Attribute

Die beschriebenen Methoden lassen sich so erweitern, dass der SSH-Server
zusitzlich die Attribute der Benutzer beim IdP erfragt. Somit lieBe sich stets
die Zugangsberechtigung priifen - allerdings wire die Abfrage der Attribute
ohne Zustimmung und die Herausgabe durch den IdP ein Bruch des Daten-
schutzes.



4.4 Zugang liber Registrierungsseite

Um sowohl den Datenschutz zu beachten und nicht auf die Herausgabe
des Foderationspassworts zu bestehen, funktioniert die Implementierung
des Proof-of-Concepts nach folgendem Schema: Vor dem ersten nutzen
des SSH-Server muss der Nutzer mit seinem Browser auf eine Registrie-
rungsseite navigieren. Somit lisst sich sicherstellen, dass ein Nutzer, der
den SSH-Zugang erwiinscht, der Datenweitergabe aktiv zustimmt. Darauf-
hin erstellt die Seite einen Eintrag in einer dienstlokalen Datenbank. Dem
SSH-Server ist nach dieser Prozedur der Benutzer bekannt. Die Registrie-
rungsseite zeigt dem Benutzer ein einmalig giiltiges Passwort an, dass fiir
den SSH-Login verwendbar ist. Nach jedem Login wird das Passwort neu
gesetzt. In zukiinftigen Versionen bietet die Seite eine Option, dass der
Benutzer sein offentlichen Schliissel hinterlegen kann. Somit entfillt die
Eingabe des Einmal-Passworts. Eine Weitergabe des Passworts an den SP
ist nicht mehr nétig. Die Zustimmung des Benutzers zur Weitergabe von
Attributen kann eingeholt werden und die Heimatverzeichnisse auf dem
SSH-Server sind persistent. Benutzer konnen sich de-registrieren falls sie
ihr Konto auf dem SSH-Server 16schen mochten. Die hinterlegten Attri-
bute und Daten werden dann vollstindig geloscht. Im folgenden wird die
detaillierte Funktionsweise geschildert.

5 Funktionsweise SSH-Login

Der Proof-of-Concept besteht aus einem selbst entwickeltem PAM-Modul,
einer PostgreSQL-Nutzerdatenbank und mehreren PHP-Modulen, entwi-
ckelt von Universitit Karlsruhe (KIT) und Universitit Konstanz. In diesem
Abschnitt wird auf die SSH Proof-of-Concept Implementierung néher ein-
gegangen.

5.1 Registrierung tiber Webseite

Ein potentieller Nutzer des SSH-Servers 6ffnet zur erstmaligen Freischal-
tung des Diensts die Registrierungsseite mit seinem Browser. Die Seite ist
durch Shibboleth geschiitzt. Nur Foderationsmitglieder haben darauf Zu-

12



5 Funktionsweise SSH-Login

griff. Das Benutzerpasswort wird durch Browserweiterleitung direkt am
IdP eingegeben und ist dem SP nicht zugédnglich. Wie im Bild 6 (Schritt
4) gezeigt, stimmt der Benutzer aktiv der Weitergabe seiner Attribute zu
oder beendet alternativ die Sitzung.

Service Provider 4. Nachfrage: uApprove. An- IdP
(SP) 1. + 5. Aufruf der zeige Login Seite durch IdP.
< Registrierungsseite @ Eingabe Passwort -
Registrierung 1dP
Webseite T
SP 2. Wenn Benutzer unbe-_I ] 3 purch Browser weitergelei- Tomcat
kannt: Antwort mit Redirect tete Authentifizierungsanfrage Apache
Apache

6. 6. Auth. erfolgreich: Benutzer wird in Datenbank tibernommen

=

Bild 6: Notwendige Registrierung, um den ECP-fahigen SSH-Server zu nutzen. Die
Registrierungsseite ist durch Shibboleth mit uApprove geschiitzt. Der Be-
nutzer muss der Weitergabe seiner Attribute aktiv zustimmen. Der Brow-
serredirect garantiert, dass der SP kein Zugriff auf das Benutzerpasswort
bekommt.

5.2 Registrierungsseite

Nach der Zustimmung wird der Browser zuriick auf die Registrierungsseite
geleitet. Da der Benutzer nun eine giiltige SAML-Session besitzt, zeigt die
Webseite die vom IdP gelieferten Attribute an. Mit einem Klick auf einen
“registrieren”-Knopf werden die gelieferten Attribute gespeichert. Zusétz-
lich wird zu jedem Account eine User-ID, Username und temporires Pass-
wort (One-Time-Passwort: OTP) generiert und hinterlegt. Das temporire
Passwort wird im Browser angezeigt. Die Registrierung ist damit abge-
schlossen. Der Benutzer hat mit den angezeigten Daten nun Zugriff auf den
SSH-Server, wie bereits in Abschnitt 4.4 erwéhnt. In einer zukiinftigen Ver-
sion der Registrierungsseite wird es moglich sein, dass der Benutzer direkt
sein offentlichen Schliissel hinterlegt.



5.3 Einloggen auf den SSH-Server

Das im Rahmen des bwIDM-Projekts entwickelte PAM-Modul untersucht
jeden SSH-Login-Versuch. Stammt der einloggende Benutzer aus der Fo-
deration, priift das Modul die Eingabe des temporiren Passworts. Alternativ
kann sich der Benutzer iiber sein privaten Schliissel einloggen. Stimmt das
temporire Passwort oder der Schliissel, erfolgt eine Abfrage der Attribute
am Heimat-IdP des Benutzers. Da der SP dem IdP bakannt ist, entspricht
der IdP der Anfrage und liefert die Attribute aus. Nur wenn dort noch ein
aktiver Account besteht, wird dem Login-Versuch stattgegeben. Falls das
tempordre Passwort zum einloggen verwendet wurde, wird ein neues ge-
neriert. Durch die Verwendung dieser alternativen Loginvarianten benotigt
der SSH-Server kein Zugriff auf das personliche Passwort. Zusétzlich kann
sich der Benutzer auch mit seinem Benutzerpasswort der Heimatorganisa-
tion anmelden - nimmt dann allerdings in kauf, dass das Passwort am SSH-
Server einsehbar ist. Die Zuweisung von Foderationsaccounts zu lokalen
Benutzernamen iibernimmt der Name Service Switch (NSS) von Linux
und nutzt hierfiir die von der Registrierungsseite befiillte PostgreSQL-Da-
tenbank. Dem System ist somit das Heimatverzeichnis, die UID und GID
bekannt.

5.4 Ausscheiden eines Mitgliedes aus der Féderation

Scheidet ein Mitglied aus der Foderation aus, ist es sinnvoll, die hinterleg-
ten Daten ebenfalls zu 16schen. Die Loschung von Daten auf Wunsch des
Benutzer ist durch die Verwendung der Registrierungsseite moglich. Auf
dieser Seite ist dem Benutzer die Moglichkeit geboten, seine gespeicherten
Daten einzusehen und zu 16schen.

Da die Nutzerdaten bei jedem Login gepriift werden, kann auf Statusidn-
derungen eines Benutzers reagiert werden, ohne dass es einer manuellen,
lokalen Datenbankpflege benotigt. Das PAM-Modul priift bei jedem Lo-
gin eines authentifizierten Nutzers dessen Attribute. Dabei wird gepriift, ob
dem Nutzer immer noch die nétigen Rechte innerhalb der Foderation zuge-
wiesen sind und der Benutzer immer noch Teil der Foderation ist. Zugang
wird gewihrt, wenn sowohl die Zugangsdaten als auch die zugewiesene At-
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Bild 7: Das PAM bearbeitet den SSH-Loginversuch und priift die Giiltigkeit des
Benutzereintrags tiber ECP am IdP. Hierfiir kann der Benutzer sein OTP
oder seinen Public Key nutzen. Wiirde der Benutzer sein personliches Kenn-
wort fiir den Login nutzen, hitte der SSH-Server ungeschiitzten Zugriff auf
dieses.

tribute giiltig sind. Andern sich die Attribute, werden diese Anderungen in
der dienst-lokalen Datenbank tibernommen. Scheidet ein Teilnehmer aus
der Foderation aus, verweigert auch der SSH-Server den Zugang.

6 Fazit

In dieser Arbeit wurde ein Uberblick der SAML-Foderation gegeben. Es
wurde gezeigt, dass SAML bzw. Shibboleth konform mit den herrschenden
Datenschutzbestimmungen sind. Da gewisse Dienste nicht web-fihig ge-
macht werden konnen, besteht die Notwendigkeit, eine Authentifizierung
ohne die Anzeige von HTML-Seiten und Weiterleitungen mittles HTTP-
Redirects durchzufiihren. Das in SAML integrierte ECP-Profil bietet die-
se Funktionalitidt. Anhand eines exemplarischen, ECP-fihigem SSH-Dienst
wurde gezeigt, dass nicht web-fihige Dienste iiber ECP in eine Foderation
integrierbar sind. Eine im Rahmen des bwIDM-Projekts entwickelte Regis-
trierungsseite ermoglicht einem Benutzer seine Datenfreigabe einzusehen
und der Datenweitergabe zuzustimmen. Ebenfalls ist dem Nutzer die Mog-
lichkeit gegeben, alternative Techniken fiir den Login zu nutzen. Die Wei-
tergabe des Foderationspassworts an den Dienst ist nicht notig. So bleiben



die Datenschutzbestimmungen beriicksichtigt und ein ECP-fahiger Dienst
darf konform mit den geltenden Bestimmungen auf die Attribute eines Be-
nutzers zugreifen.
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